
El reto de la ciberseguridad
en el ecosistema 

Fintech



Fraude en Línea

Phishing, Vishing, Ingenieria 
social. Engaños

Robo de Identidad

Robo de datos personales.

Pérdidas

Divulgación de información 
confidencial de los usuarios 

o el robo de fondos.

Fraudes Internos

Empleados internos, excesos 
de privilegios.

Fuga de Información

Vulnerabilidades, 
ciberataques.

Cumplimiento Regulatorio

El no cumplimiento de 
regulaciones puede poner 
en riesgo a los usuarios.

Retos en ciberseguridad para el Sector Fintech

Clientes Usuarios Institución Fintech



02

03

04
05

01

Infraestructura
hacia clientes

Contratos, autenticación en 
canales de instruccion y 
medios electronicos, 
requerimientos en aplicativos.

Seguridad de la información

CISO, Plan Director de Seguridad, 
Politicas y procesos, analisis de 
vulnerabilidades y de penetracion, 
verificacion de controles.

Seguridad de TI

Seguridad de infraestrucutra 
en Tecnologias de 
información y procesos 
internos. Segmentacion, 
cifrado, Antimalware etc.

Seguridad 
de Proveedores

Seguridad y continuidad 
operative con la cadena de 

suministros de servicios..

Continuidad Operativa

Planes de Continuidad de 
Negocio, y Recuperación 

ante Desastres, simulacros, 
análisis de riesgos y de 

impacto al negocio.

Disposiciones y Protección
Cumplimiento regulatorio y alineamiento a Normas



Nosotros

Normas y referencias Certificaciones de consultores

Regulación

+ 500 20 25



Servicio de CISO Virtual
Gestión estrategica y táctica 
de la ciberseguridad de su 
negocio

Gestión de Riesgo Tecnológico
Análisis de riesgo | Diagnóstico
Gestión de riesgo de TI & SI

Ciberseguridad
Análisis de vulnerabilidades
Pentest e ingeniera social
Análisis de código de aplicaciones
Gestión de vulnerabilidades

Sistemas de Gestión
Evaluación CIS | NIST | ISO
Seguridad de información
Privacidad de datos
Alineamiento y pre certificación

Continuidad de Negocio
Análisis de impacto al negocio BIA
Plan de continuidad de negocio BCP
Plan de recuperación de desastres DRP

Capacitación
Cursos y talleres sobre normas
Pre certificación de personas 
Concientización del personal

Auditoría SI
Evaluación de la seguridad
De cumplimiento regulatorio

Cumplimiento
Evaluación del cumplimiento
Programa integral de cumplimiento
Pre certificación de empresas
Preparación para autorizaciones

Riesgos

Prácticas y servicios consultivos



www.hkmexico.com

contacto@hkmexico.com

http://www.hkmexico.com/

